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Referat

Tekst fra dagsordenen er medtaget under hvert punkt og er markeret med grat.

Dato for mgde
13. december 2023

Deltagere

Medlemmer

Dorte Bech vizard (DBV), CISO, naestforperson
Carsten Grage (CG), IT

Mette Rye Andersen (MRAN), ISDB-enheden
Pernille Seaton (PSE), Intern Administration
Trine Brgbecher (TRBR), HR

Observatgrer
Helle Ginnerup-Nielsen (HGN), DPO DEP
Philip Joen Bujnoch (PBU), DPO Benchmarkingenheden

Sekretariat
Finn Boilesen Guldbaek (FBG), ISDB-enheden
Sanae Karroum (SAK), ISDB-enheden

Bilag: For at skabe en bedre sammenhang mellem dagsorden og bilag, fglger bilagene det
nummererede punkt pa dagsordenen, séledes at punkt 3’s bilag hedder henholdsvis bilag
3.1 og bilag 3.2.



Dagsorden
1. Velkomst

DBV bgd velkommen til udvalgets deltagere. Hun orienterede om, at den kommende
afdelingschef for Strukturel Sundhed, Cecilie Louise Svane Olesen, var forhindret i at
deltage til dagens mgde. Herefter praesenterede alle deltagere sig selv.

DBV oplyste, at udover udvalgets faste medlemmer og observatgrer, bestar udvalget
af tre medlemmer, der vil blive indkaldt, nar der er relevante punkter pa
dagsordenen. Det drejer sig om fglgende personer:

e Ulrik André Bggelund, repraesentant fra Presse og Kommunikation

e Katja Roitmann, repraesentant fra Beredskab og Smitsomme sygdomme

e David Tokarski, repraesentant fra Data, Infrastruktur og Cybersikkerhed.

2. Prasentation af elementer i ledelsessystemet for cyber-, informationssikkerhed og
databeskyttelse

DBV indledte og gennemgik kommissorium for CID-udvalget, som godkendt af DC 10.
oktober 2023.

DBV gav ordet til FBG, som praesenterede elementer af ledelsessystemet baseret pa
ISO 27001 og ISO 27701 for cyber-, informationssikkerhed og databeskyttelse.
Praesentationen gav en grundlaeggende indflyvning til standarderne og de elementer,
der indgar i et robust ledelsessystem (PowerPoint vedlagt referat).

Bemeerkninger fra udvalget:

e DBV oplyste, at malsaetningen er, at departementet bliver grgn pa alle punkter i
modenhedsmalingen i Igbet af 2024.

e  PBU anbefalede for sa vidt angar modenhedsmalingen, at det f@rste, der skal
arbejdes pa er retningslinjer for medarbejdere, hvad angar
Informationssikkerhed. P& denne made vil den enkelte medarbejder vide,
hvordan man skal agere i forskellige henseender, der har med
Informationssikkerhed at ggre. FBG foreslog, at politikker og retningslinjerne
indgar i on-boarding af nye medarbejdere. Udvalget bakkede op om forslagene
fra PBU og FBG.

Konklusion: Orienteringen vedr. kommissorium og ledelsessystemet for
informationssikkerhed blev taget til efterretning.

Side 2



2.3 Praesentation.

Politik for cyber-, og informationssikkerhed og databeskyttelse i departementet

DBV indledte med at orientere om, at ledelsessystemet, kommissorium for CID-
udvalget og CID-politikken tilsammen udggr det grundlag, som CID-arbejdet baseres
pa i departementet.

MRA praesenterede CID-politikken, der var udarbejdet i af ISDB-enheden med
vasentlige bidrag fra SUM-DPO. Politikken laegger op til konkrete malsaetninger for
udvalgets arbejde. De enkelte malepunkter foreslas foldet ud i en arlig handleplan,
som sekretariatet med udvalgets godkendelse vil udarbejde udkast til frem mod
naste mgde.

Udvalget drgftede udkastet og havde fglgende bemaerkninger:

. PBU foreslog at lette administrationen ift. versioneringer af politikken ved at
slette punkt 8 og i stedet lade det fremga af udvalgets handleplan, at udvalget
arligt tager stilling til evt. behov for at revidere politikken. Udvalget besluttede,
at andre ordlyden under punkt 8 til “CID-politikken revideres ved stgrre
@ndringer.”.

Konklusion: Med de faldne bemaerkninger blev politikken godkendt.
CID-politikken foreleegges direktionen til orientering.

Sekretariatet udarbejder udkast til handleplan for 2024 mhp. drgftelse ved nzaeste
mgde i CID-udvalget.
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3.1 Udkast til Politik for cyber-, informationssikkerhed og databeskyttelse (CID-
politikken).

Retningslinje for: Indberetning af sikkerhedshzaendelser

DBV indledte med at bemaerke, at overblik over sikkerhedshaendelser er centralt ift.
informationssikkerhed og databeskyttelse. Et overblik giver bl.a. mulighed for laering,
og er vaesentligt i forhold til ledelsesinformation.

FBG orienterede om, at der med udkast til ny retningslinje er tale om en opdatering af
geeldende retningslinjer for indberetning af sikkerhedshaendelser i departementet.

Mette orienterede om status pa dialogen med SIT i forhold til indberetning, opfalg-
ning og information vedr. indberettede sikkerhedshaendelser fra SIT. Der afventes af-
klaring med SIT om overblik og tilbagemelding til de informationssikkerhedsansvarlige
pa indberettede sikkerhedshaendelser.

Udvalget drgftede udkastet til politikken og havde fglgende bemaerkninger:

e CG spurgte, om det er alle sikkerhedshandelser, der skal indberettes via SIT, her-
under ogsa brud foretaget i F2 eller andre fagsystemer. MRAN bemaerkede, at
det fra et brugerperspektiv kan vaere nemmest, hvis man ikke skal forholde sig til
det konkrete it-system i forbindelse med. indberetning af haendelser, men der
kan selvfglgelig veere undtagelser fsva. fagsystemer.

e  CG spurgte, hvor hurtigt SIT reagerer ift. at orientere departementet, hvis haen-
delser vedrgrer brud pa persondatasikkerheden ift. 72 timers fristen. MRAN sva-
rede, at de erfaringsmaessigt er hurtige og svarer indenfor et par timer.

e CG oplyste, at seerlige retningslinjer g@r sig gaeldende i CPR-enheden, da afde-
lingschef mfl. skal orienteres ved et eventuelt brud. Dette fremgar ikke af det ud-
kast til retningslinjer, der blev fremlagt under dagens mgde.

Konklusion:

CID-udvalget besluttede, at CG og PBU udarbejder supplerende bemaerkninger, der
gor sig geeldende for indberetning af brud for CPR-enheden og evt. andre fagsyste-
mer.

Bemaerkningerne sendes til ISDB-sektionen, der opdaterer udkastet, som forelaegges
godkendes pa naeste CID-udvalgsmgde den 29. februar 2024.
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Forelgbige interne retningslinjer for brug af generativ Al i departementet

DBV indledte og praesenterede forslaget om at bruge Digitaliseringsstyrelsens interne
retningslinjer frem til departementet evt. selv har udarbejdet andre.

DBV bemaerkede, at CID-koordinationsforum har besluttet at videndele pa omradet,
men ikke at udarbejde koncernfzelles retningslinjer.

Udvalget drgftede indstillingen med falgende bemaerkninger:

e HGN bemazerkede, at hun i CID-koordinationsforum har vejledt om, at brug af ge-
nerative Al-tjenester som f.eks. ChatGPT bgr forbydes, til der er fortaget de lov-
ligheds- og risikovurderinger, som er pakraevede i henhold til GDPR, herunder ift.
informationssikkerhed. HGN havde givet supplerende vejledning til departemen-
tet og bemaerkede, at det udggr en “compliance risiko” at godkende brugen af
sadanne tjenester, fgr der er foretages det forngdne ift. efterlevelse af GDPR.

e HGN understregede, at hun er enig i, at det er ngdvendigt med interne regler, der
regulerer brugen af denne type tjenester, og at der er behov for effektive aware-
ness-tiltag, der sikrer, at alle medarbejdere ved, hvordan de skal forholde sig,
uanset om anvendelsen tillades eller e]. Dette bl.a. med henblik pa at sikre, at
brugerne i hvert fald ikke aktivt uploader personoplysninger om andre.
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e Der fulgte en kort drgftelse vedr. oplysninger om medarbejdere, som tilgar Al-
veerktgjer i arbejdssammenhaeng via offentligt tilgeengelige hjemmesider. HGN
vejledte om, at departementet bl.a. har ansvaret for at sikre, at der er den for-
ngdne hjemmel til eventuelle videregivelser af oplysninger om brugere i departe-
mentet til f.eks. systemudbydere, og at oplysningspligten skal iagttages.

e HGN bemarkede videre, at departementet, safremt retningslinjerne tiltraedes,
bgr preecisere, hvad der i denne sammenhang menes med sensitive oplysninger,
herunder at begrebet omfatter alle, og ikke kun fortrolige, personoplysninger.

e DBV bemarkede, at Digitaliseringsstyrelsen bl.a. har til opgave at vejlede offent-
lige myndigheder pa omradet, hvorfor det foreslas at bruge deres interne ret-
ningslinjer.

Konklusion:
Udvalget godkendte retningslinjerne som midlertidige retningslinjer med en praecise-
ring af, hvad sensitive oplysninger er. Det blev samtidig besluttet, at ISDB-enheden

sidelgbende indleder et arbejde vedr. de ngdvendige vurderinger.

Endelig blev det besluttet, at retningslinjerne formidles pa naeste chefmgde og til
medarbejderne pa intranettet i det nye ar.

6. Proces for mgdemateriale
DBV praesenterede forslag til proces for mgdemateriale.
Konklusion: Indstillingen blev godkendt.
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Brev vedr. Justitsministeriets fortolkning af retningslinjer for statslige myndigheders
opbevaring af slettede e-mails.

PSE orienterede om SUM status og CG orienterede om IM status pa efterlevelse af
retningslinjerne for opbevaring af slettede mail.

DBV opsummerede, at systemejerskabet for maillgsningen for SUM delen ligger hos
PSE og for IM delen hos CG.

Begrebet systemejer defineres naermere i 2024 i forbindelse med afklaring af roller og
ansvar, jf. CID-politikken.

Konklusion: Orienteringen blev taget til efterretning. ISDB-sektionen fordeler brevet
til de underliggende myndigheder.

7.1 JM orienteringsbrev vedr. opbevaring af slettede e-mails mv.

Mgdeplan for 2024
Konklusion: Datoerne blev godkendt.

Dagsordenspunkter til naeste mgde kan meldes ind af alle medlemmer frem til og med
onsdag den 8. februar 2024.
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Eventuelt

DBV orienterede om, at BES har udarbejdet udkast til beredskabsplan for departe-
mentet.

DBV bemarkede, at IT-beredskabsplanen bgr vaere en del af beredskabsplanen og fo-
reslog, at IT-chefen sikrer dette (PSE og CG fglger op).

ISDB-enheden og BES mgdes med henblik pa at indarbejde evt. gvrige udestaender
ift. Kravs standarder for sa vidt angar informationssikkerhed.

DBV takkede for et godt mgde.
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